PROCEDIMENTO POR CONSULTA PREVIA N.2 12/2022/1GeFE

CADERNO DE ENCARGOS

RENOVACAO DA MANUTENCAO DO LICENCIAMENTO/SOFTWARE DE PROTECAO
AVANCADA PARA A PUBLICAGAO DE SITES (WAF/ASM) E BALANCEAMENTO DE CARGA
QUE INCLUI A RESPETIVA MANUTENGCAO DO SUPORTE AOS 2 (DOIS) EQUIPAMENTOS F5
BIG-IP 112800

(Nos termos da alinea c) do n.2 1 do artigo 20.2 do Cddigo dos Contratos Publicos, na sua
atual redacdo)

Instituto de Gestdo Financeira da Educacéo, I.P.
Nucleo de Contratacédo Publica
Departamento de Administracdo Geral e Contratacdo Publica



Parte |
Clausulas Juridicas

Clausula 1.2

Objeto

1. O presente procedimento tem por objeto a renovacdo do licenciamento/software de

protec¢do avancada para a publica¢do de sites (WAF/ASM) e balanceamento de carga (LTM).

2. A descricdo das especificacBes técnicas relativamente ao numero de licengas ja
existentes que devem ser renovadas, bem como dos servicos de assisténcia pds-venda
(suporte de manutencdo F5) abrangidos pelo presente procedimento é a que se encontra

definida na Parte Il do presente caderno de encargos.

3. O presente procedimento insere-se no CPV 48220000-6 — Pacote de software para
internet e intranet, a que se refere o Regulamento (CE) n.2 213/2008 da Comissdo, de 28

de Novembro de 2007, publicado no Jornal Oficial da Unido Europeia, L 74.

Clausula 2.2
Forma e documentos contratuais
1. O contrato é composto pelo respetivo clausulado contratual e seus anexos, estando
dispensada a sua reducdo a escrito, nos termos do disposto na alinea c) do n.2 1 do artigo

95.2 do Cdodigo dos Contratos Publicos, na sua atual redagdo (doravante designado CCP).
2. Fazem parte integrante do presente procedimento, os seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pela
entidade convidada, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgao competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia

é determinada pela ordem que nele se dispoe.



Clausula 3.2

Prego base
1. O preco base é o preco maximo que a entidade adjudicante se dispde pagar pela
renovacdo das licencas ja instaladas e pelos servigcos de assisténcia pds-venda (suporte de
manutenc¢do F5), melhor identificados no n.2 2 da clausula 22.2, sendo no presente
procedimento definido em € 16.418,14 (dezasseis mil, quatrocentos e dezoito euros e
catorze céntimos), ao qual acresce o Imposto sobre o Valor Acrescentado (IVA), a taxa legal

em vigor a data da respetiva liquidagao.

2. O preco base identificado no nimero anterior encontra-se repartido da seguinte forma:

a) Software — Renovacgdo do licenciamento dos médulos WAF/ASM e LTM, no valor de €
15.085,42 (quinze mil e oitenta e cinco euros e quarenta e dois céntimos), valor ao qual

acresce o IVA a taxa legal em vigor;

b) Hardware - Renovacgao do suporte de manutencao dos dois equipamentos F5 BIG-IP
i2800 com o Serial Number: f5-linc-vfsr e Serial Number: f5-tana-scck, no valor de € 1.332,52
(mil trezentos e trinta e dois euros e cinquenta e dois céntimos), valor ao qual acresce o IVA

a taxa legal em vigor.

3. A fixacdo do preco base, no ambito do presente procedimento, foi apurada com base

numa consulta preliminar ao mercado a 1 (uma) entidade.

Clausula 4.2
Prego contratual
1. O preco contratual é o preco constante da proposta que vier a ser adjudicada pela

entidade adjudicante, acrescido de IVA a taxa legal em vigor.

2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja

responsabilidade ndo estejam expressamente atribuidas a entidade adjudicante.

Clausula 5.2
Prazo de execugao
1. Todas as presta¢Oes a realizar pela entidade adjudicatdria, no ambito do objeto do
presente procedimento, iniciar-se-do apds a confirmac¢do da adjudicagdo e manter-se-ao
em vigor até ao dia 31 de dezembro de 2022, inclusive.
2. O termo do prazo estabelecido no nimero anterior, ndo prejudica o cumprimento das

obrigacOes acessoérias que devam perdurar para além do mesmo.



Clausula 6.2

Condigdes de pagamento
1. A entidade adjudicante obriga-se a pagar ao adjudicatdrio o valor correspondente a
manutencdo das licencas renovadas abrangidas pelo presente procedimento, bem como
aos servicos de assisténcia pds-venda (suporte de manutencgdo F5) constantes da proposta
adjudicada, acrescido de IVA a taxa legal em vigor.
2. O preco identificado no nimero anterior é o que resultar do disposto neste caderno de
encargos e da proposta apresentada, ndo podendo em caso algum ser superior ao prego
base definido no n.2 1 da cldusula 3.2.
3. O pagamento sera efetuado no prazo maximo de 60 (sessenta) dias, apds a entrega da
respetiva fatura, nos termos dos artigos 299.9, 299.2-A e 326.2 do CCP.
4. Em caso de atraso no cumprimento das obriga¢Oes é aplicavel o disposto nos artigos
299.2 ¢ 326.2 do CCP.
5. Ndo ha lugar a quaisquer adiantamentos de preco, nem a revisdo ou a atualizacdo do
preco contratual.
6. Em caso de discordancia por parte do IGeFE, |.P. quanto aos valores indicados nas faturas,
este deve comunicar ao adjudicatdrio, por escrito, os respetivos motivos, ficando aquele
obrigado a prestar os esclarecimentos necessarios e/ou a proceder a emissdo de nova
fatura corrigida.
7. Desde que devidamente emitidas e observando o disposto nos nimeros anteriores, as
faturas serdo pagas por transferéncia bancaria para conta a indicar pelo adjudicatario.
8. As faturas devem indicar, sob pena de nulidade, o nimero de compromisso que serd

indicado pela entidade adjudicante.

Clausula 7.2
Obrigac¢oes do adjudicatario
1. O adjudicatério obriga-se a executar o objeto do contrato de forma profissional e
competente, utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a

pontualidade préprios das melhores praticas
2. Constituem ainda obriga¢ées do adjudicatario:

a) Apresentar os documentos de habilitagdao, nos termos do artigo 81.2 do CCP, na sua

atual redagao;

b) Fornecer os bens a entidade adjudicante, conforme as especificaces técnicas definidas

na Parte Il do presente Caderno de Encargos e demais documentos contratuais;



c) Comunicar antecipadamente a entidade adjudicante os factos que tornem total ou
parcialmente impossivel o cumprimento de qualquer das suas obrigacdes, nos termos do

contrato a celebrar com a entidade adjudicante;

d) N3o alterar as condi¢cdes da execucdo do contrato fora dos casos previstos neste

Caderno de Encargos;

e) Garantir junto da entidade adjudicante o funcionamento eficaz das licencas durante o
prazo de vigéncia do contrato e assegurar os servi¢os de assisténcia pos-venda (suporte de
manutenc¢do F5) aos equipamentos melhor identificados no n.2 2 da cldusula 22.2 do

presente caderno de encargos;

f) Prestar de forma correta e fidedigna as informacdes referentes as condi¢ées em que
sdo fornecidos os bens e sdo prestados os servigos associados, bem como ministrar todos

os esclarecimentos que se justifiquem, de acordo com as circunstancias;

g) Comunicar a entidade adjudicante a nomeacdo do gestor de cliente responsavel pelo

contrato a celebrar e quaisquer alteragGes relativamente a sua nomeacgao;

h) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacoes
gue obtenha no ambito da formacdo e da execugdo do contrato, nem utilizar as mesmas

para fins alheios aquela execugao.

Clausula 8.2
Obrigagdes da entidade adjudicante

Constituem obrigacdes da entidade adjudicante:

a) Nomear um gestor do contrato a celebrar e comunicar quaisquer alteragGes dessa

nomeacgao;

b) Monitorizar o fornecimento e a prestagdo complementar de servigos associados no

gue respeita aos requisitos técnicos, funcionais e ambientais e niveis de servigo-

¢) Comunicar, em tempo util, ao adjudicatario, os aspetos relevantes que tenham impacto

no cumprimento do contrato.



Clausula 9.2

Caugao

Ndo é exigivel a prestacdo de caucdo, uma vez que o preco contratual é inferior a

500.000,00€ (quinhentos mil euros), conforme previsto no n.2 2 do artigo 88.2 do CCP.

Clausula 10.2
Sigilo e confidencialidade
1. O adjudicatario obriga-se a guardar sigilo e confidencialidade sobre toda a informacao e
documentacdo, técnica e ndo técnica, comercial, financeira, organizativa, laboral ou outra,
relativamente a entidade adjudicante, a que tenha acesso ao abrigo ou em relacdo com a
execucdo do contrato, independentemente do suporte da mesma (escrito, verbal ou
suporte informatico), sendo esta obrigacdo extensivel aos seus agentes, funcionarios,

colaboradores ou terceiros que as mesmas envolvam.

2. Exclui-se do dever de sigilo, a informacdo e a documentagdo que o adjudicatério seja
legalmente obrigado a revelar, por forca da Lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 11.2

Cessao e subcontratagao

1. O adjudicatario ndo poderd ceder a sua posi¢gdo contratual ou qualquer dos direitos e
obrigacdes decorrentes do contrato que vier a ser celebrado, nem subcontratar total ou
parcialmente os servigos incluidos no mesmo, sem autorizagdo prévia e por escrito da

entidade adjudicante.

2. Para efeitos das autoriza¢des previstas no numero anterior, devera, sem prejuizo do que

também for legalmente devido:

a) Ser apresentada pelo cessionario ou subcontratado, toda a documentagdo exigida

ao adjudicatario no presente procedimento;

b) O IGeFE, I.P. apreciar, designadamente, se o cessionario ou subcontratado, ndo se
encontra em nenhuma das situagdes previstas no n.2 1 do artigo 55.2 do CCP e se tem

capacidade técnica e financeira para assegurar o exato e pontual cumprimento do contrato.



Clausula 12.2
Casos fortuitos e de forca maior
1. Ndo podem ser impostas penalidades ou exigidas indemniza¢cdes quando a ndo realizacao
pontual das prestacdes contratuais a cargo de qualquer das partes resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da
celebragdo do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou

evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinacgbes governamentais ou administrativas injuntivas.
3. Nado constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do

adjudicatdrio, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario a ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pelo adjudicatario de

deveres ou 6nus que sobre ele recaiam;

d) ManifestacGes populares devidas ao incumprimento pelo adjudicatario de normas

legais;

e) Incéndios ou inundagdes com origem nas instalagdes do adjudicatario cuja causa,
propagacdo ou proporc¢des se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a

sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.



4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.

Clausula 13.2

Patentes, licencas e marcas registadas

Sao da responsabilidade do adjudicatario, quaisquer encargos decorrentes da utilizacdo de

marcas registadas, patentes ou licencas.

Clausula 14.2
Notifica¢Oes
1. As notificagBes entre as partes devem ser efetuadas com suficiente clareza, de modo a

gue o destinatdrio fique ciente da respetiva natureza e conteldo.

2. Com excec¢do das situacdes em que o presente Caderno de Encargos exija uma

formalidade especial, as notificagcdes podem ser efetuadas pelos seguintes meios:
a) Por correio eletrénico com aviso de entrega;
b) Por telecépia (fax);
c) Por carta registada com aviso de recegao.

3. As notificagGes efetuadas nos termos da alinea a) do numero anterior devem ser
confirmadas por qualquer um dos meios previstos nas alineas b) e c) no prazo de 2 (dois)

dias.

4. Salvo indicagdo em contrario, os atos administrativos inerentes a execucdo do contrato

s6 produzem efeitos apods notificagdo, nos termos previstos nos nimeros anteriores.

Clausula 15.2
Prazos e regras de contagem na execu¢ao
Os prazos estabelecidos para efeitos de execu¢do do contrato que vier a ser celebrado,

contam-se de acordo com as seguintes regras:

a) Os prazos comegam a contar a partir do momento em que a entidade adjudicante

comunica a ocorréncia ao adjudicatario;



b) Os prazos sao fixados em dias de calendario, salvo se diferentemente assinalado;

¢) Quando o ultimo dia do prazo for sdbado, domingo, feriado ou dia em que os servigos
da entidade adjudicante, por qualquer causa, se encontrem encerrados, passa para o

primeiro dia util subsequente.

Clausula 16.2
Extingao do contrato

Sao causas de extin¢do do contrato:
a) O incumprimento;

b) A impossibilidade definitiva e todas as restantes causas de extincdo das obrigacGes

reconhecidas pelo direito civil;

c) A revogacao;

d) A resolugdo, por via de decisdo judicial ou arbitral ou por decisdo do contraente publico,

nos casos previstos nos artigos 333.2 a 335.2 do CCP.

Clausula 17.2
Resolugdo do contrato por iniciativa do adjudicatario

1. Os fundamentos de resolugdo sdo os previstos na Lei e no Coddigo dos Contratos Publicos.

2. O adjudicatério pode resolver o contrato em caso de atraso, por parte da entidade
adjudicante, superior a 60 (sessenta) dias, no pagamento de faturas que se mostrem

devidas e se 0 montante em divida exceder 25% do prec¢o contratual, excluindo juros.

3. Nos casos previstos no n.2 1 e 2, o direito de resolu¢do pode ser exercido mediante
declaragdo enviada ao IGeFE, I.P., a qual produz efeitos 30 (trinta) dias apds a data de
rececdo dessa declaracdo, salvo se esta ultima cumprir as obrigacGes em atraso nesse

prazo, acrescidas dos juros de mora a que houver lugar.

4. A resolucdo do contrato nos termos da presente cldusula ndo determina a cessagao das

obrigaces do adjudicatario relativamente aos servigos ja prestados.



Clausula 18.2
Boa-fé
As partes obrigam-se a atuar de boa-fé na execucao do contrato e a ndo exercer os direitos

nele previstos, ou na Lei, de forma abusiva.

Clausula 19.2
Foro competente para resolugao de litigios
Para o conhecimento de quaisquer litigios emergentes do contrato, designadamente,
relativos a respetiva interpretacdo, execucdo, incumprimento, invalidade, resolugdo ou

reducdo, é competente o foro da comarca de Lisboa.

Clausula 20.2
Direito aplicavel
Em tudo o que ndo for especificado no presente caderno de encargos, aplicam-se as
disposicdes constantes no CCP, aprovado em anexo ao Decreto-Lei n.2 18/2008, de 29 de
janeiro, na sua atual redagdo, bem como as restantes disposi¢cdes regulamentares em vigor,

de acordo com a natureza do objeto a contratar.

PARTE I
Especificagbes técnicas
Clausula 21.2
Bens a adquirir

1. O adjudicatario obriga-se a assegurar a renova¢do do licenciamento software de
protecdo avancada para a publicagdo de sites (WAF/ASM) e balanceamento de carga (LTM),

abrangido pelo objeto do presente Caderno de Encargos.

2. Os bens abrangidos pelo presente procedimento devem obrigatoriamente ter em

consideracdo, as seguintes especificagdes técnicas:



Descri¢ao Quant.

Licenciamento dos mdédulos de WAF e LTM (até 31 de dezembro de 2022)

F5-SVC-BIG-STD-L1-3 / F5-ADD-BIG-LTM-12800 | Standard Service for BIG-IP (5x10) 1
F5-SVC-BIG-STD-L1-3 / F5-ADD-BIG-LTM-12800 | Standard Service for BIG-IP (5x10) 1
F5-SVC-BIG-STD-L1-3 / F5-BIG-ASM-12800 | Standard Service for BIG-IP (5x10) 1
F5-SVC-BIG-STD-L1-3 / F5-BIG-ASM-12800 | Standard Service for BIG-IP (5x10) 1

Renovacdo de suporte e manutengao F5-SVC-BIG-RMA-2 (até 31 de dezembro de 2022)

F5-SVC-BIG-RMA-2 / Product SKU: F5-BIG-ASM-12800 | Next-Business-Day Hardware
Replacement Service (RMA) for BIG-IP 1

F5-SVC-BIG-RMA-2 / Product SKU: F5-BIG-ASM-12800 | Next-Business-Day Hardware
Replacement Service (RMA) for BIG-IP 1

3. O software deve obedecer ao Regulamento Nacional de Interoperabilidade Digital

(RNID), estabelecido na Lei n.2 36/2011, de 21 de junho.

Clausula 22.2
Servicos de assisténcia pos-venda
1. O adjudicatario obriga-se a prestar a entidade adjudicante os servicos de pds-venda
decorrentes da renovagdo dos licenciamentos abrangidos pelo presente procedimento
durante o prazo de vigéncia estabelecido na clausula 5.2, nomeadamente todos os updates

e upgrades que venham a ocorrer nesse hiato temporal.

2. Sem prejuizo do disposto no numero anterior, o adjudicatario assegura ainda a
manutenc¢do de suporte aos 2 (dois) equipamentos F5 BIG-IP i2800 com mddulos LTM e
ASM, durante o prazo de execugdo definido no n.2 1 da cldusula 5.2 do presente caderno

de encargos.



